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Tema 5: Continuidad del
_ Servicio Publico.

Prof. Catalina Artavia Pereira

Tema 4: Normativa nacional e



Temas relevantes

0 1 Riesgos a nivel global
02 Continuidad del negocio

ICAPI{



Riesgos Globales clasificados por gravedad a corto
plazo (ahos)

1. Crisis del costo de vida ToRUM 6. Incidente de dafio ambiental a gran escala
The Global Risks
’ Report 2023
2. Desastres naturales y fenémenos
meteorolégicos extremos

8. Ciberdelincuencia e inseguridad

3. Confrontacién geoeconémica generalizadas

4. Falta de mitigacion del cambio climatico 9. Crisis de los recursos naturales

5. Erosion de la cohesion social y

nolarizacién sodial 10. Migracion involuntaria a gran escala
izaci |




Para los Gobiernos Para los negocios

1. Crisis del costo de vida

2. Desastres naturales y fenomenos meteorologicos
extremos

WORLD
ECONOMIC
FORUM

1. Crisis del costo de vida

2. Desastres naturales y fendmenos meteorologicos
extremos

3.

The Global Risks
Report 2023
18th Edition

INBIGHT REPFONTY

4. Ciberdelincuencia e inseguridad cibernética

5. Incidentes de dafos ambientales a gran escala

6. Erosion de la cohesion social y polarizacion social

6. Crisis de deuda
7

7. Erosion de la cohesién social y polarizacion social

8. Falta de estabilizacion de las trayectorias de precios 8. Crisis de los recursos naturales

9. Ciberdelincuencia e inseguridad cibernética 9, Crisis de deuda

Categorias de Riesgo . Econémicos l Ambientales I Geopoliticos . Sociales l Tecnoldgicos

raht 4 A ST NS s A P

(D= TORONTOCENTRE




WorldRiskindex 2021 Overview

Lack of coping Lack of adaptive

dassibcation wockdRsshinder Uposure Vulncrabaty Susceptibility padtics capaaitics
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N v - 0% cantnen xiordeg B e cumtle mettod

Rank  Country
1. Vanuaty
2. Solomon islands
) Tonga
4. Domenica
5. Antigua and Barbuda
6. Brunel Darussalam
7. Guyana
8. Philippines
9. Papua New Guinen
10. Guatemala
17,  CapevVerde
- o - 12.  Costa Rxa
Ubicacion de Costa Rica e
4, Wy
15 Cambodia
16.  Timoe-leste
17.  Opbout!
18, 1l Salvador
19,  xibatl
20 Comaros
21, i
22.  Nicwagua

POSICION PAIS INDICE  EXPOSICION  VULNERABILIDAD ATIVA




Retos Nacionales

8. Rendicion de

3. Disponibilidad y Acceso a la 5. Proteccion 7. Continuidad del cuentas
Informacidn Financiera negocio -servicios
.. . -Bases de datos de acceso libre. " o . -Medios de Verificacion de
1. Inclusion Social -Construccién y acceso a metodologias, Politicas de contlnfud.ad del negocio los avances
instrumentos. en el sector publico - Labor

-Disposicion para
someterse a la medicion

-Formacién de cuadros profesionales. compartida con el sector privado.

-Integralidad
-Articulacion
programas

-Mediciéon ° a

2. Articulacion del Sistema Nacional

6. Proteccion de la

del Gestion del Riesgo (SNGR) 4. Vinculos con Inf |

-Calidad del Sistema Desarrollo y Cambio : raeSStruFt.ura ylos
Participacion: Civil — Privada Climatico ervicios
-Desconcentracion Acend (it -Evaluacion del riesgo en una
-Presupuesto y Trazabilidad del -Agenday propositos rutina de cualquier proyecto.
Gasto comunes -Cultura de aseguramiento en el

. . tor pabli
-Subsistema de Preparativos y sector publico

Respuesta: Coordinacién).



Productos del PNGR

REPUBLICA DE COSTA RICA

COMISION NACIONAL DE PREVENCION DE
RIESGOS Y ATENCION DE EMERGENCIAS

PLAN NACIONAL DE
GESTION DEL RIESGO
Il QUINQUENIO

2021 - 2025

SISTEMA NACIONAL DE GESTION DEL RIESGO
MARTO, 202

De acuerdo con la Politica Nacional de Gestion del Riesgo, la
agenda del sector privado esta circunscrita a los conceptos
de “continuidad del negocio”, como un enfoque de
capacidades para mantener o reanudar la actividad
productiva o comercial, y con limitado o nulo vinculo con los

enfoques transversales del Plan y sus objetivos estratégicos.

Recuperacion

En la funcién publica es necesaria una continuidad de los
servicios publicos y no sdlo la proteccion o recuperacién de las
obras, aspecto que resulta importante en un enfoque de
recuperacion econdmica y social”

(Politica Nacional de Gestion del Riesgo 2015-2030)

Productos del PNGR

10 productos del Plan Nacional de Gestidn del Riesgo 2021-
2025 asociados a continuidad del servicio
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Riesgo
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INTE/ISO 22301:2020 R
se aplica principalmente en el sector
privado pues es la perspectiva que se

Antecedentes

ha dado a esta norma.

01

Existen un conjunto de
estandares desarrollados por la
Organizacion Internacional
de Normalizacién (ISO), que
proporcionan un marco de
gestiéon de la continuidad del
servicio .

024 03504Q 05

Familias de normas INTE/ISO 22300/
27000 / 31000 / 9000

Compendios de normas internacionales
que complementan la gestion de la
continuidad, de la seguridad y de la
gestidn de riesgos en las organizaciones.

costarricense las
normas INTE/ISO han tenido un mayor
impacto en el sector privado.

En el sector publico y sin fines
de lucro hay una mayor
disposicion por adoptar esas
normas (pero el concepto de
“negocio” podria limitar su
uso).



Antecedentes

Ley General de la
Administracion Publica se
establece que los servicios
publicos deben regirse por
el principio de continuidad
del servicio (Articulo 4).

Es necesario contar
con una gestiéon de
la continuidad en
las operaciones que
permita garantizar
la prestacion
oportunay la
calidad de los
servicios publicos.

Ha sido una practica que
no se ha institucionalizado
en el sector publicoy en
organizaciones sin fines

de lucro.

Organizaciones de
cualquier tupo se ven
expuestas a diversos
factores del entorno
gue pueden afectar la

continuidad de sus

operaciones.

Contexto
internacional

En la tendencia
mundial se
plantean
conceptos de

La continuidad del “S6lo 36,3% de las “En la funcién publica es necesaria
“negocio” y o servicio la instituciones una continuidad de los servicios
cual tiene como publicas indican que publicos y no solo la proteccién o
obietivo la recuperacion de las obras, aspecto
J cuentan con planes ue resulta importante en un
sobrevivencia de las d tinuidad” a P N
o € continuida enfoque de recuperacién
organizaciones (CGR, 2020. parra. 2). econémica y social”
durante el incidente (Politica Nacional de Gestién del

disruptivo/ desastre. Riesgo 2015-2030)



Problema de
investigacion

interrupciones o alteraciones en las operaciones de Ia
organizacion y en su capacidad de suministrar productos y
servicios.

01 Cualquier incidente disruptivo, tiene la posibilidad de causar

Un modelo para continuidad de los servicios con una correcta
valoracion de riesgos, permitira a las organizaciones continuar las
operaciones con un servicio en el nivel aceptable predefinido.

Necesario guias, instrumentos, herramientas, norma que permitan
a las organizaciones desarrollar un enfoque de continuidad
orientado en el servicio con el fin de que sea una herramienta
para la toma de decisiones y mejora en el servicio.

“Existe una necesidad de las
organizaciones publicas y sin fines de lucro
para establecer un marco de referencia
que les permita desarrollar sus modelos de

gestion de continuidad.”

. "% UNIVERSIDAD DE
COSTARICA

INTECO @ =SNGR

SISTEMA NACIONAL DE GESTIGN DEL RIESGO




Objetivos especificos

Objetivo 1

Establecer la importancia de
la gestion consistente de la
continuidad del servicio en
organizaciones publicas y sin
fines de lucro Costa Rica.

Objetivo 2

Identificar los factores que
favorecen o limitan una
gestion consistente de |la
continuidad de los servicios en
organizaciones publicas y sin
fines de lucro.

Objetivo 3

Definir las variables de un
modelo para la gestion
consistente de la continuidad
de los Servicios en
organizaciones publicas y sin
fines de lucro.

Objetivo 4

Elaborar documentos, guias,
normas de referencia para
implementar el modelo de
continuidad de servicios en
organizaciones publicas y sin
fines de lucro.



Alcance del
proyecto

TERCER SECTOR: 'ﬁ

ONG-Empresas Sociales: Ambiente, Economia, ‘

Educacion, Paz y Derechos Humanos, Pobreza y

Vulnerabilidad, Salud y Bienestar.

Cooperativas: ahorro y crédito, autogestion, @

agricola industrial, cogestion, comercializacién,
escolar, juveniles, servicios multiples, suministros,
produccion, transporte, Vivienda.

SECTOR PUBLICO:

Instituciones publicas: Poderes de la republica y
adscritas, TSE, Ministerios y &Organos adscritos, O
Instituciones autbnomas, Semiauténomas,
empresa publica, entes publicos no estatales, entes
administradores de Fondos Estatales, ®
Municipalidades, Consejos Municipales de Distrito, [
Empresas Municipales.
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PROCESO DE NORMALIZACION

Etapa de
consulta
publica




1. OBJETO Y CAMPO DE APLICACION

Proporciona requisitos para que las organizaciones publicas y sin fines de lucro (OPsFL)
comprendan e implementen un sistema de gestion de la continuidad del servicio (SGCS) que
cumpla con los requisitos homologados de la Norma Internacional INTE/ISO 22301, con el fin
de que sea una herramienta util para la toma de decisiones en |la eficiencia en el uso de

recursos y mejora en el servicio.

Promueve la implementacion de un SGCS de manera responsable y con rendicion de cuentas
de forma integral. Estas pautas no agregan, cambian ni modifican los requisitos de INTE/ISO
22301, solamente son adaptadas al contexto del pais con elementos y conceptos adicionales

para su mayor comprension.



1. OBJETO Y CAMPO DE APLICACION

Es aplicable a todos los procesos y niveles (estratégico, tactico-directivo y operativo) de las
OPsFL para constituir un SGCS integral que se centre en que las organizaciones logren sus
objetivos. El caracter integral del sistema es esencial para garantizar que todas las areas de la

organizacion tengan un nivel especifico de confiabilidad (la eficacia en |la continuidad de los

Sservicios).

Los requisitos especificados en este documento son genéricos independientemente del tipo,
tamano y naturaleza de la organizacion. El grado de aplicacion de los requisitos depende del

entorno operativo y la complejidad de la organizacion.
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Normativa asociada

INTE/ISO 22300, Seguridad y resiliencia — Vocabulario

INTE/ISO 22301, Sistemas de gestion de continuidad del negocio - Requisitos.
INTE/ISO/TS 22317, Directrices para el analisis de impacto al negocio (BIA).
INTE/ISO 22313, Sistema de Gestion de la Continuidad del Negocio (SGCN).
Orientaciones.

INTE/ISO/TS 22318, Directrices para continuidad de la cadena de suministros.
INTE/ISO 31000, Gestiéon del riesgo - Directrices

INTE/ISO/IEC 27031, Directrices para la tecnologia y comunicacion de preparacion
para la continuidad del negocio.

Ley No. 8488, Ley Nacional de Emergencias y Prevencion del Riesgo

Ley N° 6227, Ley General de la Administracion Publica

Ley N° 7593, Ley de la Autoridad Reguladora de los Servicios Publicos (ARESEP)
CNE-NA-INTE-DN 1, Norma de planes y preparativos de respuesta ante
emergencias para centros laborales o de ocupacion publica. Requisitos.

Politica Nacional de Gestion del Riesgo 2016-2030 y Plan Nacional de Gestion del
Riesgo 2021- 2025



Capitulo 4. Contexto de la organizacion

Antes de que pueda implementar un Sistema de Gestion

de Continuidad del Servicio (SGCS), debe comprender el
servicio en si.

Como organizacion, debe evaluar las necesidades internas y
externas y disenar el alcance del nuevo sistema.

Los lideres también deben seguir los requisitos impuestos por
las partes interesadas, como reguladores, clientes y personal.




Comprension de
la organizaciony
su contexto (4.1)

Sistema de Gestion
de Continuidad de
Servicios (SGCS)
(4.4)

Comprender las
necesidades y
expectativas de
las partes

interesadas (4.2

4. CONTEXTO DE
LA
ORGANIZACION

Determinar el
alcance del SGCS
(4.3)



Capitulo 5. Liderazgo

Un SGCS necesita un liderazgo eficaz para encabezar su
implementacion.

Al priorizar el compromiso de la administracion, la organizacion
puede garantizar que se proporcionen los recursos adecuados y
se desarrollen las politicas.

Los lideres también deben asegurarse de que se designe al
personal adecuado para implementar y mantener el sistema.




5. LIDERAZGO

@

Liderazgo y

compromiso Politica (5.2)

(5.1) .

Roles,
responsabilidades y
autoridades(5.3)




Capitulo 6. Planificacion

Al igual que con el establecimiento de cualquier sistema nuevo, la
planificacion adecuada es fundamental.

Como parte del proceso de planificacion, la organizacion debe
identificar los riesgos de implementar el SGCS.

La organizacion también debe establecer objetivos y criterios
claros para medir su éxito




6. PLANIFICACION

Acciones para Objetiyos de
abordar riesgos y continuidad del

oportunidades(6.1) servicio y planificacién
para alcanzarlos (6.2)

Planificando los
cambios en el SGCS
(6.3)




Capitulo 7. Soporte

Para respaldar el SGCS de manera eficaz, se necesita personal
con el conocimiento, las habilidades y la experiencia para
desarrollar y mantener el sistema y responder a los
incidentes cuando ocurran.

Todo el personal debe ser consciente de sus funciones en la
respuesta ante incidentes.

Teniendo en cuenta que muy pocas organizaciones tienen un
equipo dedicado a la continuidad del servicio, esto es crucial.




Recursos (7.1)

Informacion
documentada Competencia
(7.5) (7.2)

/. SOPORTE

D Toma de
Comunicacion conciencia

(7.4) (7.3)




Capitulo 8. Operaciones

La mayor parte de |la norma esta contenida en el capitulo 8,
gue describe las necesidades operativas de un SGCS.

En primer lugar, la organizacion necesita comprender como
las interrupciones pueden afectar las operaciones.

Una evaluacion de riesgos revelara las amenazas a las que se
enfrenta la organizacion.

Entonces, la organizacion puede informar su estrategia de
continuidad de manera mas efectiva.
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Efectividad de la continuidad de los servicios para disrupciones imprevistas

Evento
Disruptivo

Objetivo de Punto de -==» Tiempo Objetivo de recuperacion (RTO)

. Recuperacion (RPO)
CHP:ﬂd“d . S T—— : CON continuidad de los servicios
e : - -
. : el
reaccion : -
. ~
i pad
,-I ‘ - A —— .-» Capacidad minima aceptable (MBCO)
: : 4
v | . . /
Tiempo de | : Diferencia en la gestion  /
interrupcion | de los impactos / SIN continuidad de los servicios
maximo aceptable | [

(MAOT) ' 1




Capitulo 9. Evaluacion

Como ocurre con todos los sistemas de gestion, una
organizacion debe evaluar su desempeno.

Usando métricas establecidas, una organizacion puede medir
su desempeno a lo largo del tiempo.

La organizacion también debe realizar auditorias internas,
donde la alta direccion revisa los resultados y actua sobre |a
informacion recopilada.




9. EVALUACION

Seguimiento,

medicion, analisis y Auditoria interna
evaluacion (9.1) (9.2)

Revision por la
direccion (9.3)




Capitulo 10. Mejora

Ademas de la evaluacion, la organizacion debe mejorar el sistema.

La INTE G130 reconoce que ningun arreglo sera perfecto desde el
principio y requiere mejoras.

Ademas, pueden surgir nuevas amenazas mientras el entorno esta en
constante cambio.

Por lo tanto, la organizacion debe tomar acciones correctivas basadas
en los resultados de auditorias, revisiones y ejercicios.




10. MEJORA

No conformidadesy
acciones correctivas (10.1)




Capitulo 11. Mejora continua

La organizacion publica o sin fines de lucro debe mejorar
continuamente la idoneidad, adecuacion y efectividad del SGCS, con
base en medidas cualitativas y cuantitativas.

La organizacion debe considerar los resultados del analisis y |a
evaluacion, y las salidas de la revision por la direccion, para determinar
si hay necesidades u oportunidades, relacionadas con el servicio, o con
el SGCS, que se deben abordar como parte de |la mejora continua..




Fases

Etapas

Pasos esenciales

Herramientas

Modelo integrado para la gestion consistente de la continuidad de los servicios

Después >

< Antes Durante
. Inmediata - . . .
Anterior Preparativa Latencia Crisis
4 Identificar Activacién de medidas de
vulnerabilidades 3 Identificar Nivel de tratamiento para mitigar
QIENAZAS Severidad riesgos
INCIDENTE
DISRUPTIVO

Identificar niveles de
exposicion

6 Identificar capacidades
de adaptacion 1

* Framing del servicio

* Planes estratégicos

* |dentificacién de riesgos x procesos .
* Analisis de probabilidad y severidad c
* Analisis de impacto BIA / SIA .

Fuente: Equipo de Investigacion UCR —INTECO-CNE (2023)

Analisis de
contexto

Sistematizacion de
experiencias previas

0Activacién de medidas de

tratamiento para evitar la

materializacién de riesgos
Simulacién —Simulacros
Definicién / anélisis de escenarios de riesgo
Aplicacion de normas y estandares de gestion
Planes de continuidad de servicios

Auditorias

Activacion de medidas
para transferir riesgos

REHABILITACION / RECUPERACION

Inmediata Posterior

@ Activacion de medidas de

recuperacion total de las
operaciones de servicio

Nivel normal de operacién

Nivel minimo aceptable de operacién

Activacién de medidas para garantizar

niveles minimos aceptables

Planes de gestion de crisis

Planes de gestion de emergencias o
incidentes disruptivos

Sistema Comando Incidentes (SCl)

Protocolos /procedimientos para atencion de
emergencia e incidentes disruptivos.

Planes de gestién para contingencias
Planes de gestidn para recuperacién

Evaluacién de efectividad de la gestién ante

emergencias o incidentes disruptivos

Proyecto de Investigacion VI-C0206 “Desarrollo de modelos para la gestion de la
continuidad de los servicios en instituciones publicas y organizaciones sin fines de lucro”



Normativa asociada

INTE/ISO 22300, Seguridad y resiliencia — Vocabulario

INTE/ISO 22301, Sistemas de gestion de continuidad del negocio - Requisitos.
INTE/ISO/TS 22317, Directrices para el analisis de impacto al negocio (BIA).
INTE/ISO 22313, Sistema de Gestion de la Continuidad del Negocio (SGCN).
Orientaciones.

INTE/ISO/TS 22318, Directrices para continuidad de la cadena de suministros.
INTE/ISO 31000, Gestiéon del riesgo - Directrices

INTE/ISO/IEC 27031, Directrices para la tecnologia y comunicacion de preparacion
para la continuidad del negocio.

Ley No. 8488, Ley Nacional de Emergencias y Prevencion del Riesgo

Ley N° 6227, Ley General de la Administracion Publica

Ley N° 7593, Ley de la Autoridad Reguladora de los Servicios Publicos (ARESEP)
CNE-NA-INTE-DN 1, Norma de planes y preparativos de respuesta ante
emergencias para centros laborales o de ocupacion publica. Requisitos.

Politica Nacional de Gestion del Riesgo 2016-2030 y Plan Nacional de Gestion del
Riesgo 2021- 2025



A través de la identificacion, analisis y tratamiento
de riesgos, bajo los principios de continuidad
de las operaciones, se promueve la implementacion
de un sistema de gestion de la continuidad del servicio
de manera responsable y con rendicion de cuentas.

A través de la homologacion de la

Norma INTE/ISO 22301 de forma integral.
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La presente norma técnica pertenece a INTECO en virtud de los instrumentos nacionales e
internacionales, y por criterios de la Organizacion Mundial de la Propiedad Intelectual
(OMPI). Salvo por autorizacion expresa y escrita por parte de INTECO, no podra
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Ejercicio en clase




Continuidad del negocio

Caso de las Islas Fiji. Caso tomado del Curso de Reduccién del Riesgo de
Desastres y Desarrollo Local Sostenible

La resiliencia de las empresas antes los desastres: experienciasy
herramientas
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e Se compone de mas de 300 islas
e 924,610habitantes, al 2021

e Su principal actividad econémica es el
turismo y textiles
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Cual es el impacto de ‘lﬂ‘ﬂ desastre como el
' C|clon Wmston en las empresas?
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Los eventos adversos, como un desastre, tienen un impacto en estas funciones
principales y, por lo tanto, alteran la forma en que las empresas funcionan.
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Y apliqguen el marco analitico de las 4 funciones principales de negocio para la
situacion pre-desastre, durante y después el desastre.




Hoy seremos los empresarios de las islas Fiji

Actividad 1
* Lea el caso entregado e identifique su papel como equipo

* Determine los roles que sus companeros desarrollaran durante la
sesion de trabajo.

e De acuerdo a las 4 funciones principales del negocio, indique cual o
cuales se vieron mas afectadas en cada caso.

* Dispone de 40 min para realizar el ejercicio.
* Presente los resultados al resto del grupo.



¢En qué consiste la Planificacion de la
continuidad del negocio?

El caso de negocios para PCN

= puede reducir la pérdida de bienes e ingresos, especialmente relevante en ausencia de
seguros adecuados

= empresas que no estan preparadas para situaciones de desastre - no pueden recuperarse
de una crisis significativa - 75 % de las empresas fracasan en los tres afos posteriores a un
gran desastre.

= las empresas con PCN se recuperan mas rapido y de manera mas efectiva despues de un
desastre.

= PCN como una ventaja comparativa (jatractiva para clientes e inversoresl)



Tarea grupal:
16 de setiembre
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Después de Winston, ;qué pasos tomo la empresapara ' —«Enprepalacua\palaelpmmndesaﬁe (qué pasos
recuperar, mantener y / o expandir sus funciones . - deberia la empresa tomar para fortalecer la resiliencia de

principales? sus funciones principales?




ttttttttttttttttttttt

Introduccion a la gestion por
resultados

=\ Prof. Catalina Artavia Pereira
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