= N UNIVERSIDAD DE CICAP
W COSTARICA
o 7 Centro di igaciol
Capacitacion en

Administracion Publica
]

_EAP— Escuela de

Administraciéon Pablica

INTECO @

Gestion de la o
Continuidad

Por:

Ing. Rodolfo Romero Redondo, MSc, EEd
Docente e investigador

Gestion de Riesgos y Continuidad

rodolfo.romero@ucr.ac.cr

rodolfo.romero.redondo@g



mailto:rodolfo.romero@ucr.ac.cr
mailto:rodolfo.romero.redondo@gmail.com

. Qué es el Riesgo?

« Segun la Norma 31000 “es el efecto de la incertidumbre sobre los
objetivos de una empresa” (INTECO, 2020).

* Por tanto... es toda aquella situacion que establece la posibilidad de
gue un evento ocurra y afecte de forma negativa los objetivos de
una empresa u organizacion. Es una concentracion sobre los
efectos.

@@@@ Prof. Rodolfo Romero Redondo rodolfo.romero@ucr.ac.cr
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Analizar el riesgo en su contexto

Segun Naciones Unidas, la COVID-19 y el cambio climatico
estan poniendo de manifiesto rapidamente que, en el mundo
contemporaneo, abarrotado e interconectado, los efectos de los
desastres se extienden cada vez mas a través de distintas
zonas geograficas y sectores. A pesar de los avances, la

creacion de riesgos esta superando a la reduccion de los
riesgos existentes. (UNDRR, GAR 2022)

@@@@ Prof. Rodolfo Romero Redondo rodolfo.romero@ucr.ac.cr
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Riesgo en América Latina y Caribe

América Latina y Caribe debe comprenderse en un contexto multiamenaza y de
riesgo sistémico donde se puede dar la combinacion de dos o0 mas eventos tales
como: sismos, incendios, interrupciones en la cadena de suministros,
pandemia, sequia, fluctuaciones cambiarias de la moneda, ciberataques-
cibercrimen, lluvias extremas, interrupcion o cortes en la distribucion
eléctrica, manifestaciones sociales en las vias principales de una ciudad, la
interrupcion en servicio de agua potable, entre otros; que pueden afectar la
condicion de continuidad de los servicios y se pueden presentar de manera
aislada, simultanea o por reaccion en cadena produciendo la interrupcion de las
operaciones Yy los servicios que brindan las organizaciones, los sectores o inclusive
el Estado afectando la calidad de vida de los ciudadanos que los reciben.
(ROMERO,2023)

@@@@ Prof. Rodolfo Romero Redondo rodolfo.romero@ucr.ac.cr
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Riesgo y sus factores

| Amenazas * Vulnerabilidad = Exposicion]
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OPORTUNIDAD en Crisis: FLEXIBILIDAD / CONTINUIDAD
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INTE/ISO 22313: 2015

Continuidad del negocio / servicio

La continuidad del negocio / servicio es la capacidad de la organizacion para
continuar suministrando productos o servicios a niveles predefinidos aceptables
después de un incidente disruptivo.

La gestion de la continuidad del negocio (GCN) es el proceso que permite la
continuidad del servicio, que prepara una organizacion para tratar incidentes
disruptivos que, en caso contrario, podrian impedir el logro de sus objetivos.
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Efectividad de la continuidad de los servicios para disrupciones imprevistas
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Adaptacion a partir de la INTE/ISO 22313:2021
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causa potencial de un incidente no deseado, que puede

dar como resultado dafos a individuos, a un sistema u INTE/ISO 22300
organizacion (2.2.9), al ambiente o a la comunidad. INTE ISO 31000

2.3.2 vulnerabilidad

propiedades intrinsecas de algo que dan como resultado
susceptibilidad a una fuente de riesgo, lo que puede
conducir a un evento con una consecuencia (2.1.9).

2.1.6 gestion del riesgo
actividades coordinadas para dirigir y controlar una
organizacion (2.2.9) con respecto al riesgo (2.1.5)

2.1.5 riesgo
efecto de la incertidumbre sobre los objetivos.

2.1.9 consecuencia
resultado de un evento que afecta los objetivos.
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Los desastres
terrumpen el
desarrollo
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Situacion post
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Tiempo

Los desastres quebrantan los objetivos/ganancias del desarrollo. No solo destruyen
infraestructura social basica (escuelas, hospitales, lineas vitales), sino que impactan los medios de
vida y el tejido social de las comunidades.

Fuente: WB-GFDRR, UNDP, UE: Train the
Trainers PDNA, october 2017
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Crecimiento y desarrollo del pais o region

Proyecto de Investigacion VI-C0206

“Desarrollo de modelos para la gestidn de la continuidad de
los servicios en instituciones publicas y organizaciones sin
fines de lucro”

Continuidad del Desarrollo

(responsabilidad del Estado)
Bienestar de los habitantes

Continuidad Continuidad
de los de los
Servicios sin Servicios del

fines de lucro Gobierno

Continuidad de operaciones

Continuidad de operaciones en el sector publico

de las organizaciones del
tercer sector y ONG’s

Continuidad
de los
Negocios

Continuidad de operaciones del
sector privado

Elaborado por: Equipo de Investigacion CICAP/ EAP/ Ell-UCR- INTECO (2022),
adaptado de Ana Lucia Hill Continuidad de Operaciones y Continuidad de Gobierno.
Presentaciones varias (2006-2013)



¢Como producen bienes y servicios?

ORGANIZACION
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Resultados
| Metas

Bienesy

Servicios

Publicos
Privados

Satisfaccion / insatisfaccion
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Fases

Etapas

Pasos esenciales

Herramientas

Modelo integrado para la gestion consistente de la continuidad de los servicios

< Antes Durante Después >
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5 Identificar niveles de Analisis de
exposicién contexto
Activacion de medidas
para transferir riesgos
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de adaptacion experiencias previas Activacion de medidas de
tratamiento para evitar la Activacion de medidas para garantizar
materializacién de riesgos niveles minimos aceptables
*  Framing del servicio * Simulacion —Simulacros * Planes de gestion de crisis SR LRC O RELIAOC 2 L SR

* Planes estratégicos M
* |dentificacion de riesgos x procesos a
* Anadlisis de probabilidad y severidad a
* Anadlisis de impacto BIA / SIA .

Fuente: Equipo de Investigacion UCR —-INTECO-CNE (2023)

Definicidn / analisis de escenarios de riesgo
Aplicacién de normas y estandares de gestion
Planes de continuidad de servicios

Auditorias

Planes de gestién de emergencias o * Planes de gestion para recuperacion

incidentes disruptivos * Evaluacién de efectividad de la gestion ante

Sistema Comando Incidentes (SCI) emergencias o incidentes disruptivos

Protocolos /procedimientos para atencién
de emergencia e incidentes disruptivos. %

Proyecto de Investigacion VI-C0206 “Desarrollo de modelos para la gestién de la
continuidad de los servicios en instituciones publicas y organizaciones sin fines de lucro”
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Sistemas de Gestion de Continuidad de Servicios
para organizaciones publicas y sin fines de lucro.
Requisitos y Orientacion para su uso.

Correspondencia: Esta norma nacional es una adopcién
idéntica (ID) de la norma ISO 22301:2020 “Security and
resilience — Business continuity management systems —
Requirements”.

Miembro

Fecha: xp0%
=N Primera Edicién
SO Secretaria: INTECO

La presente norma técnica pertenece a INTECO en virtud de los instrumentos nacionales e
internacionales, y por criterios de la Organizacién Mundial de la Propiedad Intelectual
(OMPI). Salvo por autorizacion expresa y escrita por parte de INTECO, no podra




= N UNIVERSIDAD DE .
\ COsIRRICA C I CA P EAP E\S::leil:igtiacién Publica

y

Centro de Investigacion
I Capacitacion en
Administracion Publica

Gestion de la
Continuidad

Por:

Ing. Rodolfo Romero Redondo, MSc, EEd
Docente e investigador

Gestidn de Riesgos y Continuidad

GRACIAS!

rodolfo.romer

rodoromero@



mailto:rodolfo.romero@ucr.ac.cr
mailto:rodoromero@yahoo.com

