Ja
4l

CAPITULO 5

R

Rv———

Infraestructurade ITy
tecnologias emergentes




MaMagegunentinformuatio AySystems

Chapter 5: IT Infrastructure and Emerging Technologies

&

i- h IT Infrastructure

e Infrastructura de TI:

— Conjunto de dispositivos fisicos y software requerido
para operar la organizacion.

— Estos servicios incluyen:
e Plataformas computacionales
e Servicios de telecomunicaciones
e Servicios de administracion de datos

e Servicios de software de aplicacion
e Servicios de administracion de facilidades fisicas

e Administracion de Tl, estandares, servicios de educacion,
investigacion y desarrollo

— “Plataformas de servicio~ perspectiva con una vision
mas acertada del valor de las inversiones
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— Era de los mainframes de propodsito especifico y
macrocomputadoras: 1959 al presente

— Era de la computacion personal: 1981 al presente

— Era de Cliente/servidor: 1983 al presente

— Era de la computacion empresarial: 1992 al
presente

— Era de l|la computacion en la nube: 2000 al
presente
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1‘ Ctores que propician la evolucion de la
infraestructura de TI

— Ley de Moore y el poder de microprocesamiento

e E| poder computacional se duplica cada 18
meses

e Nanotecnologia:

— El tamano de los transistores se reduce y se
considera que llegara a ser comparable al tamano
de los virus

— Ley del almacenamiento digital masivo

ela cantidad de datos que pueden ser
almacenados se duplica cada ano.
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1-4 'ey de Metcalfe y la economia de redes

e EI valor o poder de una red crece exponencialmente
como funcion del numero de miembros de la red

e Entre mas grande sea la red, mas cantidad de personas
desearan unirse a ella.

— Disminucion del costo de comunicacion e Internet

e Se estima que mas de 3 billones de personas alrededor
del mundo tiene acceso a Internet

e En tanto el costo de comunicacion se acerca cero, la
utilizacion de las comunicaciones y las facilidades de
comunicacion es mayor
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1-«, IT Infrastructure

— Estandarizacion y su efecto sobre las redes
e Estandares de tecnologia:

— Especificaciones que establecen la compatibilidad
de productos y la habilidad de comunicarse en red

— Produce grandes economias de escala y resulta en
disminucion de precios debido a que los
manufacturadores se focalizan en productos
construidos en base a un estandar Unico
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Infrastructure Components

e La Infrastructura de Tl tiene 7 componentes
principales:

Plataformas computacionales de hardware.

Plataformas de sistemas operativos

Software de aplicaciones empresariales

Administracion y almacenamiento de datos

Plataformas de redes y comunicaciones

Plataformas de Internet

RO e O

Servicios de integracion de consultoria de
sistemas
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1. | Challenges of Managing IT Infrastructure

e Administrando cambios de plataforma e
infraestructura

— Asi como la firma se encoge o crece, Tl necesita ser flexible y
escalable

— Escalabilidad:
e Habilidad para expandirse y servir un gran numero de usuarios
— Para computacion movil y computacion en la nube

e Nuevas politicas y procedimientos para administrar estas nuevas
plataformas

e Acuerdos contractuales con firmas que administran nubes y el
software requerido para su funcionamiento

Copyright © 2016 Pearson Education, Inc.




Management Information Systems

Chapter 5: IT Infrasirlucture and Eme§ng Technologies
Chapter

S\ e

kL

Asegurando sistemas de
informacion
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e Seguridad:

— Politicas, procedimientos y medidas técnicas usadas
para prevenir accesos no autorizados, alteracion, robo
o dano fisicos a los sistemas de informacion

e Controles:

— Metodos, politicas y procedimientos organizacionales
que aseguran la seguridad de los activos de la
organizacion, la veracidad, la confiabilidad de sus
registros contables y el alineamiento a sus estandares
administrativos.
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e Porqué son vulnerables los sistemas:
— Accesibilidad a redes

— Problemas de hardware (fallas, errores de
configuracion, dafos por uso indebido o crimen)

— Problemas de software (errores de programacion,
errores configuracion, cambios no autorizados)

— Desastres

— Uso de redes corporativas por parte de computadoras
fuera del control de la organizacion

— Pérdida o robo de dispositivos portatiles.
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1-«, System Vulnerability and Abuse

e Vulnerabilidades de Internet
— Red abierta a cualquier persona

— El tamano de internet implica que los abusos pueden
tener gran impacto

— Uso de direcciones fijas de internet con modems de
cable o DSL, que se convierten en blanco de los
hackers

— VolIP desencriptada
— E-mail, P2P.
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1.!,., System Vulnerability and Abuse

e Malware (software malicioso)
— Virus
— Gusanos
— Troyanos

— Vulnerabilidad de Smartphones
— RANSOMWARE

— Ataques de SQL injection

— Spyware

— Key loggers
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i- - System Vulnerability and Abuse

e Hackers y delitos informaticos

e |ntrusion de sistemas
e Dano de sistemas

e Cibervandalismo

e Spoofing

e Sniffer

e Ataques de denegacion de servicios
(distribuidos)

e Ataques internos (ingenieria social)
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1-«, System Vulnerability and Abuse

e Vulnerabilidad del software
— Parches o service packs

— Las brechas de seguridad pueden afectar incluso el
valor del mercado de una organizacion

e Regulaciones gubernamentales para la proteccion
de datos (Ley 8968 del 05-09-2011)

e Evidencia electronica y computacion forense
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i- - System Vulnerability and Abuse

e Delitos informaticos

Definidos como cualquier violacion de la ley que
involucre conocimiento de tecnologia de computadoras
para su realizacion, investigacion o persecusion. La
computadora puede ser el blanco o bien el instrumento
para cometer el delito.

Entre los principales se pueden definir los siguientes:
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e Robo de identidad

e Phishing
e Pharming

System Vulnerability and Abuse

e Ciberterrorismo
e Fraudes internos

e Vulnerabilidad de software
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a- Establishing a Framework for Security and Control

P

e Plan de recuperacion ante desastres

e Plan de continuidad de negocios

— Ambos requieren la identificacion de los procesos criticos
de la organizacion

— Analisis de impacto al negocio determina el impacto de
una suspension temporal

— La administracion debe determinar cuales sistemas deben
ser restaurados de primeros

 Auditoria informatica

e Establecimiento de la calidad del software
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